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Navigationsmoglichkeiten - Kurs-Startseite

Von Instructor vergebener Name des Kurse

Ell

Module

Diskussionen
Noten

Aufgaben

Hier starten Sie den Kurs
Quizzes . (linker Mouse-Klick)
Cybersecurity Essen

Kollaboration

Hier finden Sie erganzende Dokumente und
Hintergrundinformationen zum Thema
Cyber-Kriminalitat

ourcen flur Kursteilnehmer

Wissensquiz zum Kurs

Testen Sie das Vorwissen der Kursteilnehmer,
erkennen Sie so notwendige Lernfelder und
erhohen Sie die Lernmotivation
(Pre-Test optional und von Instructor
individuell anpassbar)



Navigationsmoglichkeiten - Kurs-Startseite

Ell

Module
Diskussionen
Noten
Aufgaben
Quizzes

Kollaboration

Direktzugriff auf alle Kurselemente,
einschlieBlich ,Final Exam*
(Instruktoren konnen hieruber auch die
Kursinhalte konfigurieren)

Kursteilnehmer sehen hier die erzielten
Ergebnisse fur Quizze und Final Exam
(Instruktoren erhalten Einsicht in die
Lernerfolge aller Teilnehmer im Kurs)

Direktzugriff auf die kapitelspezifischen
Quizzes im Kurs
(Instruktoren konnen hier auch eigene Quizze
anlegen)
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Grundlagen der Cybersicherheil
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Vertraulichkeit, Integritat und Verfiigbarkeit

Schliet den Abschnitt und fuhrt
zur Kapitelubersicht zurick

Informationszustinde

Vortraulichkolt Gegenmafinahmen

Integritit

Verfiigbarkoit

Sicherheltsprinzipien

Setzen Sie Lesezeichen, um

stimmte Stellen im Kurs zu

markieren die spater direkt
aufrufbar sein sollen

Blattern Sie innerhalb des

Abschnittes per Mouse-Klick (linke
Taste) vor und zurtick
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Cybersecurity Essentials

Grundlagen der Cybersicherheil
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Cvybersecurity Essential:

O\ Suche ®
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Grundlagen der Cybersicherheit ‘cisco’

Gewiunschten Suchbegriff
eingeben

tovwnts

Finden Sie die Textstellen im
Kurs zu einem von lhnen
gesuchten Begriff



Das Zertifikat zum Kurs

Kursabschlusszertifikat

Ausgestellt fir:

Vorname

uber den erfolgreichen Abschiuss des Kurses Cisco Networking Academy® Cybersecurity Essentials und
zum Nachweis der folgenden Fahigkeiten:

Beschreiben der Strategien, Techniken und Verfahren von Cyberkriminelien,

Verstandnis der Grundsatze von Vertraulichkeit, integritat und Verfiigbarkeit in Bezug auf Datenzustande und
Gegenmalinahmen.

Darstellen der Technologien, Produkte und Verfahren, die zum Schutz der Vertraulichkeit, zur Sicherstellung der
Integritat und zur Bereitstellung hoher Verfiigbarkeit eingesetzt werden.

Erlautern wie Cybersecunty-Experten Technologien, Prozesse und Verfahren einsetzen, um alle Komponenten
des Netzwerks zu schutzen,

Erklaren der Intention von Gesetzen im Zusammenhang mit Cybersecurity.

Kursleder Datum

Unterschaft des Kursiedters

Nach erfolgreichem Absolvieren des ,Final
Exam* und Durchfuhrung der
AbschluBbefragung zum Kurs kann der
Kursleiter (Instructor) fur Teilnehmer ein
AbschluBzertifikat erstellen




Anregungen zur Einfuhrung ins Thema

Klaren Sie die (Vor-)Kenntnisse Ihrer Schulerinnen und Schuler

Schaffen Sie Sensibilitat fur das Thema:

- zeigen Sie das Video von CompTIA: The most dangerous weapon ...°

- zeigen Sie auf, in welchem Umfang heute Cyberkriminalitat stattfindet
- lassen Sie die Schuler ihr individuelle Gefahrdungspotenzial ermitteln

Cyberkriminalitat findet nicht mehr nur per Malware statt

- verdeutlichen Sie die relevanten Dimensionen anhand des
McCumber-“Wurfels

Fuhren Sie lhre Schulerinnen und Schuler in den Kurs ein
- erlautern Sie Navigation und Bedienelemente
- sprechen Sie die Module an, die Sie im Kurs behandeln werden

- Erlautern Sie den von Ihnen vorgesehenen Kursablauf;
Bearbeitung der Module, geplante praktische Ubungen, Leistungsnachweise
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https://www.youtube.com/watch?v=ha2J1bi0xCY

Viren, Betrug, Datenklau: Cybercrime trifft viele

Welche kriminellen Erfahrungen haben Sie in den vergangenen 12 Monaten im Internet gemacht?

Computer mit Schadprogrammen infiziert

Zugangsdaten wurden ausspioniert 22%

Bin bei Online-Geschaften 20%
(Kauf/Verkauf) betrogen worden 2

lllegale Nutzung meiner personlichen Daten 12%

E-Mails in meinem Namen versendet 9%

Schwere verbale Beleidigung BEFA

Sexuelle Belastigung

“"”I

»
Basis: Internetnutzer (n=1.017) | Mehrfachnannung moglich
Quelie: Bitkom Research 2016 1 om




Die grofdten Gefahren im Internet
Top 10 der grofSten Bedrohungen im Internet
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Live-Monitor von Cyber-Attacken im Intern
www.sicherheitstacho.eu

Ubersicht iiber die aktuellen Cyberangriffe auf DTAG-Sensoren (aufgezeichnet von 180 Sensoren)

EENCHEES

China
Vereinigte Staaten
Vietnam
Frankreich

Deutschland

Talwan

Russische Foderation

Anzahl
1.783.858
717.319
258.866
273.451
152.256
287.189
133.081

Zeit Ursprung Ziel Angriff auf Parameter
10:49:12 VN DE Netzwerkdienste NetworkHoneypot Honeytrap vX.x
10:49:10 GB DE Netzwerkdienste NetworkHoneypot Honeytrap vX.x
10:49:08 GB DE Unbekannt fcomments/enc/inc/admin/phpSysinfo/item.asp
10:45:07 NG DE Netzwerkdienste Network Honeyport Dionaea vX.x
10:49:04 US DE Netzwerkdienste Network Honeyport Dionzea v0.1.0
( Cr > 5
2016-11 2016-12 2017-01 ‘ 2017-02 ° 2017-03



http://www.sicherheitstacho.eu/

Cybercrime kommt Unternehmen teuer zu stehen
Durchschnittliche Schadenshdhe pro E-Crime-Fall bei Unternehmen in Deutschland (in Euro)

Verletzung von Geschafts-
und Betriebsgeheimnissen

©09.000

Verletzung von
Urheberrechten

584.000
Datendiebstahl 348.000

337.000

Erpressung

Ausspahen oder

Abfangen von Daten 253.000

Systembeschadigungen
oder Computersabotage

241.000

Computerbetrug 199.000

Manipulation von

Konto- und Finanzdaten 128.000

@ @ @ Basis: 505 reprasentativ nach Branche und Umsatz ausgewdhlte Unternehmen
@statista com  Quelle: KPMG | e-Crime 2015




Dimensionen der Cybersicherheit

Informationszustande

Ubertragung

Speicher
Verarbeitung
Technologie
Vertraulichkeit

Gegenmallnahmen

Richtlinien und
Methoden

Integritat
Personen

Verfligbarkeit

Sicherheitsprinzipien




